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POLITICA PARA EL TRATAMIENTO DE LA INFORMACION

OBJETIVO

Esta politica tiene como objetivo establecer las directrices generales los criterios bajo los cuales Forest First Colombia SAS realiza el
tratamiento de la informacién personal recolectada, administrada y que reposa en sus archivos fisicos y electrénicos.

ALCANCE

La presente Politica tendra el mismo ambito de aplicaciéon consagrado en las normas legales que forman parte del Marco Normativo, y se
extenderan para regular y consagrar las politicas generales e integrales de tratamiento de informacién protegida por parte de LA EMPRESA.

En consecuencia, seran aplicables para todas las operaciones desarrolladas por LA EMPRESA en Colombia, salvaguardando el eventual uso
o tratamiento que de la informacion protegida realicen, en cumplimiento de los requisitos legales.

DEFINICIONES

Para los efectos del presente documento se tendran como definiciones de los términos utilizados, aquellas definiciones incluidas en el
Marco Normativo, en especial la Ley 1581 de 2012 y el Decreto 1377 de 2013, de las cuales se incluyen las utilizadas expresamente en
estas politicas, de la siguiente forma:

(i) Ley 1581 de 2012 - Definiciones:

a. Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables. Para efectos de estas Politicas, cuando se haga referencia al término "Datos Personales”, se entenderd exclusivamente
realizada a los datos personales definidos en la Ley 1581 de 2012, con el alcance otorgada por esta.

b. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de Datos Personales por cuenta del Responsable del Tratamiento.

c. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre
la Base de Datos y/o el Tratamiento de los datos.

d. Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e. Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales (Ley 1581 de 2012), tales como la recoleccién,
almacenamiento, uso, circulacién o supresion. Para efectos de estas Politicas se entendera que el Tratamiento abarca también la recoleccion,
captura, almacenamiento, uso, circulacién, transmisién, transferencia o supresion de "Informacién Protegida”, seglin se define este término
en la Seccion lll del presente documento.

(ii) Decreto 1377 de 2013 - Definiciones:

a. Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

b. Transferencia: La transferencia de datos tiene lugar cuando el Responsable del Tratamiento y/o el Encargado del Tratamiento de
Datos Personales, ubicado en la Republica de Colombia, envia la informacién o los Datos Personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera de la Repiiblica de Colombia.

c. Transmision: Tratamiento de Datos Personales que implica la comunicacién de los mismos dentro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizacion de un Tratamiento por el Encargado del Tratamiento por cuenta del Responsable del
Tratamiento.

d. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos relativos
al estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Las anteriores definiciones establecidas por la Ley 1581 de 2012 y el Decreto 1377 de 2013 seran aplicables y tendran el alcance que en
cada norma se les otorga; en consecuencia, para efectos de su interpretacion y aplicacién dentro las Politicas, es necesario tomar en
consideracion el sentido y ambito especifico de cada concepto dentro de la norma correspondiente. El Marco Normativo forma parte integral
de las Politicas, y en especial, la Ley 1581 de 2012, junto con el Decreto 1377 de 2013.

Los demas términos definidos en el presente documento tendran el significado que aqui se les asigna.
PRINCIPIOS ORIENTADORES DE LAS POLITICAS.

FOREST FIRST COLOMBIA S.A.S. (en adelante "LA EMPRESA"), en el Tratamiento de la informacion recolectada de sus clientes, usuarios,
empleados, proveedores y subcontratistas, y de cualquier otro tercero (en adelante los "Titulares"), cuando se trate de Datos Personales,
respeta los derechos de cada uno de estos sujetos, aplicando y garantizando los siguientes principios orientadores de las Politicas:
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a) Principio de Legalidad: En el Tratamiento de la Informacion Protegida, se dara aplicacién a las disposiciones vigentes y aplicables,
que rigen el Tratamiento de esta y demas derechos fundamentales conexos, incluyendo las disposiciones contractuales pactadas por LA
EMPRESA con los Titulares, segun corresponda.

b) Principio de Libertad: El Tratamiento de Datos Personales solo se llevara a cabo con el consentimiento, previo, expreso e informado
del Titular. Los Datos Personales que no tengan el caracter de Datos Publicos, no podran ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal, estatutario, o judicial que releve el consentimiento.

c) Principio de Finalidad: El Tratamiento de la Informacion Protegida que no tengan el caracter de Datos Publicos, a los que tenga
acceso y sean acopiados y recogidos por LA EMPRESA, estaran subordinados y atenderan una finalidad legitima, la cual sera informada al
respectivo Titular de la Informacién Protegida.

d) Principio de Veracidad o Calidad: La Informacién Protegida sujeta a Tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error. LA EMPRESA
no sera responsable frente al Titular cuando sean objeto de Tratamiento, datos o informaciéon parcial, incompleta o fraccionada o que
induzca a error, entregada por el Titular sin que existiera la forma de ser verificada la veracidad o calidad de la misma por parte de LA
EMPRESA o la misma hubiere sido entregada o divulgada por el Titular declarando o garantizando, de cualquier forma, su veracidad o
calidad.

e) Principio de Transparencia: En el Tratamiento de Informacion Protegida, se garantizara el derecho del Titular a obtener de LA
EMPRESA, en cualquier momento y sin restricciones, informacion acerca de la existencia de cualquier tipo de Informacién Protegida que
sea de su interés (legal, judicial o contractualmente justificado) o titularidad.

f) Principio de Acceso y Circulacion Restringida: La Informacién Protegida no estara disponible en Internet u otros medios de
divulgacién o comunicaciéon masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo a LA
EMPRESA, los Titulares o terceros debidamente autorizados. Para estos propdsitos la obligaciéon de LA EMPRESA sera de medio, segun lo
establece la normatividad vigente.

g) Principio de Seguridad: La Informacion Protegida bajo las Politica sujeta a Tratamiento por LA EMPRESA, serd objeto de proteccién
en la medida en que los recursos técnicos y estandares minimos asi lo permitan, a través de la adopcion de medidas tecnoldgicas de
proteccién, protocolos, y medidas administrativas que sean necesarias para otorgar seguridad a los registros y repositorios electrénicos
evitando su adulteracion, modificacion, pérdida, consulta, y en general en contra de cualquier uso o acceso no autorizado.

h) Principio de Confidencialidad: Todas y cada una de las personas que en LA EMPRESA administran, manejen, actualicen o tengan
acceso a Informacién Protegida que no tenga el caracter de publica, y se encuentre en Sistemas de Informacién o bases o bancos de datos
de terceros debidamente autorizados, se comprometen a conservar y mantener de manera estrictamente confidencial y no revelar a terceros
todas o cualesquiera de las informaciones personales, comerciales, contables, técnicas, comerciales o de cualquier otro tipo suministradas
en la ejecucion y ejercicio de sus funciones.

LA EMPRESA para el Tratamiento de la Informacion Protegida podran utilizar los sistemas de informacién y bases de datos de propiedad
de LA EMPRESA.

MARCO NORMATIVO

El marco legal y constitucional (en adelante el "Marco Normativo") bajo el cual se rigen las politicas para el tratamiento de informacién de
FOREST FIRST COLOMBIA S.AS. (en adelante las "Politicas"), es el siguiente:

Constitucion Politica de Colombia, Articulo 15.

Ley 1581 de 2012.

Decreto Reglamentario 1377 de 2013.

Sentencia de la Corte Constitucional: C-748 del 2011.

Todas aquellas normas que modifiquen o adicionen las leyes y decretos aqui listados.

DERECHOS DE LOS TITULARES

Los Titulares tendran los derechos consagrados en el Marco Normativo y en los contratos celebrados con LA EMPRESA, segun les sean
aplicables teniendo en consideracién la Informacion Protegida objeto de Tratamiento por parte de LA EMPRESA y/o de las Sociedades
Vinculadas.

Los Titulares de los cuales se realice el Tratamiento de Datos Personales tendran especificamente los derechos previstos por la Ley 1581
de 2012, concretamente, pero sin limitarse a los descritos en el Articulo 8, y todas aquellas normas que la reglamenten, adicionen o
complementen.

Para efectos de interpretacién de las leyes y decretos que se expidan en la materia, se tendrd como pardmetro de interpretacion legal y
constitucional las sentencias de la Corte Constitucional de Colombia. Los derechos de los Titulares se interpretaran en armonia y en un
plano de equilibrio con el derecho a la informacién previsto en el Articulo 20 de la Constitucién Politica de Colombia y con los demas
derechos constitucionales aplicables.

Para toda aquella Informacién Protegida, que sea recolectada por LA EMPRESA y que no tenga el caracter de Datos Personales de caracter
privado o semiprivado, los derechos de los Titulares seran Unicamente aquellos establecidos y pactados de manera contractual con LA
EMPRESA. En todo caso frente a esta informacion, LA EMPRESA garantizara la seguridad y confidencialidad de la misma cuando esté sujeta
a ello y los principios orientadores de las Politicas que les sean aplicables.

Tratandose de informacion o datos de caracter publico, LA EMPRESA garantizara la veracidad y calidad de la informacion que ostenta esta
calidad y que repose en los Sistemas de Informacion.

DEBER GENERAL DE LA EMPRESA EN EL TRATAMIENTO DE INFORMACION
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LA EMPRESA de manera general, y de conformidad con el Marco Normativo, las normas legales que regulan sus relaciones juridicas con
los Titulares, y en especial, las obligaciones especificas que asume frente a los Titulares, tiene como deber general en el Tratamiento de
Informacién Protegida el respetar y garantizar en todo momento los derechos propios de los Titulares, garantizando, cuando sea aplicable
y segun el caracter de la informacién utilizada, la confidencialidad, reserva, seguridad e integridad de la misma.

DEBERES ESPECIALES DE LA EMPRESA EN SU CALIDAD DE RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES Y DATOS PERSONALES CREDITICIOS

Seran, entre otros, deberes especiales de LA EMPRESA, cuando actie como Responsable del Tratamiento de Datos Personales y Datos
Personales Crediticios, los siguientes:

l. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

II.  Solicitar y conservar, copia de la respectiva autorizacion otorgada por el Titular, cuando se traten de Datos Personales.

Il. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de la autorizacion
otorgada.

V. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

V.  Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta, actualizada, comprobable
y comprensible

VI.  Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades respecto de los datos
que previamente le haya suministrado y adoptar las demas medidas necesarias para que la informaciéon suministrada a este se
mantenga actualizada.

VII. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento
VIIIL. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté previamente autorizado.
IX. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y privacidad de la informacién del
Titular.
X.  Tramitar las consultas y reclamos formulados
XI. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en discusién por parte del Titular, una vez se
haya presentado la reclamaciéon y no haya finalizado el tramite respectivo.
XIl. Informar a solicitud del Titular sobre el uso dado a sus datos.
XIIl. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cdédigos de seguridad y existan riesgos en la

administracion de la informacion de los Titulares.
AUTORIZACIONES, CONSENTIMIENTO Y MEDIOS

El Tratamiento de Datos Personales por parte de LA EMPRESA requiere del consentimiento libre, previo, expreso e informado del Titular. LA
EMPRESA en todo momento dejara constancia de la autorizacidén entregada por el Titular, a través de los medios idoneos que garanticen
que la misma fue otorgada de manera expresa, libre, previa e informada.

Los fines y propositos del Tratamiento de los Datos Personales, siempre estaran de manera claray expresa, establecidos en aquellos medios
idéneos, a través de los cuales LA EMPRESA requiera la autorizacién de los Titulares. LA EMPRESA no utilizara los Datos Personales para
fines distintos de los expresamente autorizados por los Titulares.

Estas Politicas podran ser modificadas y adicionadas de tiempo en tiempo, en cumplimiento de requerimientos establecidos por las normas
legales correspondientes. Las Politicas debidamente actualizadas, indicando la fecha de actualizacién, seran compartidas previa solicitud
por parte de LA EMPRESA.

LA EMPRESA, bajo el Marco Normativo, no estara obligada a suprimir de sus Sistemas de Informacion la Informacién Protegida, frente a la
cual el Titular tenga un deber legal o contractual con LA EMPRESA de permanecer en los Sistemas de Informacion.

SEGURIDAD DE LA INFORMACION.

En desarrollo del Principio de Seguridad establecido en la normatividad vigente y de conformidad con las obligaciones legales que LA
EMPRESA posee, la sociedad adoptara las medidas tecnoldgicas, operativas y administrativas que sean necesarias para otorgar seguridad
a los registros e Informacién Protegida de los Titulares, evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

DATOS E INFORMACION SENSIBLE

En el evento que LA EMPRESA, en el ejercicio de sus actividades propias, deba realizar el Tratamiento de Datos Sensibles, dara cumplimiento
a las pautas que para ello se establecen en el Marco Normativo.

UTILIZACION Y TRANSFERENCIA INTERNACIONAL DE INFORMACION PROTEGIDA POR PARTE DE LA EMPRESA.

En el evento que LA EMPRESA, en el ejercicio de sus actividades propias, utilice o transfiera internacionalmente Informacién Protegida
garantizara el cumplimiento de los principios aplicables establecidos en la Seccién Ill de las presentes Politicas.

Cuando se trate de la transferencia de Datos Personales, LA EMPRESA dara cumplimiento a lo dispuesto en la Ley 1581 de 2012, en especial
el Articulo 26, y demas normas que lo modifiquen, adicionen o complementen.

Concretamente LA EMPRESA, en el giro ordinario de sus negocios con proveedores y clientes, y en su relacién con los empleados directos
que posee en Colombia, podra incorporar la Informacién Protegida dentro de los Sistemas de Informacién. LA EMPRESA, como Responsable
del Tratamiento garantiza que los Sistemas de Informacién cumplen en su integridad las Politicas y el Marco Normativo, y en consecuencia,
garantiza que cualquier Titular podra: (i) conocer en cualquier momento la informacion que reposa en los Sistemas de Informacion; (ii)
solicitar la actualizacién o rectificacién de los datos alli incorporados; y (iii) solicitar, salvo en aquellos eventos previstos en la Seccién VI
de las Politicas, la supresion de sus datos notificando a LA EMPRESA, para lo cual se seguira el procedimiento establecido en la Seccién XIl
del presente documento.
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ATENCION DE RECLAMOS Y CONSULTAS

El Titular o sus causahabientes que consideren que la Informacién Protegida contenida en un Sistema de Informacion, o en una base de
datos, debe ser objeto de correccidn, actualizacién o supresiéon, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en el Marco Normativo, podran presentar un reclamo o solicitud ante LA EMPRESA, remitiéndola en una primera
instancia a través del siguiente correo electronico habilitado para el efecto por LA EMPRESA: data@forestfirst.com

Para efectos de proceder a cualquier solicitud, es importante que el Titular diligencie de manera completa el Formulario de Reclamos y
Consultas (en adelante el "Formulario"), que se encuentra disponible en las oficinas de LA EMPRESA, y lo envie escaneado al Correo
Electrénico Autorizado o en fisico a las oficinas de LA EMPRESA en la siguiente direccion: Calle 75 No. 5-88 Piso 6, Bogota D.C., Colombia,
a la atencién de Vicepresidente de Iniciativas Estratégicas.

LA EMPRESA atenderd y dara respuesta a los reclamos o solicitudes de los Titulares en los plazos y términos establecidos para el efecto
por el Marco Normativo, especificamente a los términos sefialados en los articulos 14 y 15 de la Ley 1581 de 2012.

El Titular, sin perjuicio de lo anterior, y en el evento que no haya sido atendida su solicitud o reclamo por parte de LA EMPRESA, podra en
todo caso acudir posteriormente en una segunda instancia, ante la Superintendencia de Industria y Comercio (www.sic.gov.co). En dicho
evento, para la presentacion del reclamo ante la Superintendencia de Industria y Comercio se tomara en consideraciéon la naturaleza de la
Informacién Protegida, siendo procedente cuando dicha informacién: (i) no tenga el caracter de informacion publica o sea un Dato Publico,
y (ii) LA EMPRESA esté en violacion de los principios aplicables para la informacion publica o de un Dato Publico.

FECHA DE ENTRADA EN VIGENCIA DE LAS POLITICAS DE TRATAMIENTO DE INFORMACION DE FOREST FIRTS
COLOMBIA SAS

La presente politica entra en vigencia el dia primero (1) del mes de enero del 2015.
INFORMACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION PROTEGIDA.

Para todos los efectos legales el Responsable del Tratamiento de la Informacién Protegida sera:

FOREST FIRST COLOMBIA S.A.S.
(LA EMPRESA)

NIT. 900.371.224-9

Teléfono: 7450560

Direccion: Calle 75 No.5-88, Bogota D.C., Colombia
Area Responsable: Secretaria General

Correo Electronico Autorizado: data@forestfirst.com

Pagina web: www.forestfirst.com
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